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1. Sumario Executivo

De acordo com a intencdo da PSP em melhorar a eficiéncia dos seus sistemas de informacgdo, permitindo
uma maior satisfacdo das suas unidades, através da insercdo de novas tecnologias ou o
aperfeicoamento das existentes, dos processos e das respetivas aplicagdes de suporte, foi desenvolvido
um Plano Estratégico de Sistemas de Informacdo (PESI).

O presente documento pretende sumarizar todo o trabalho realizado, composto por quatro fases que se
dividem em 8 documentos entregaveis. Cada fase foi elaborada de forma a responder aos objetivos
essenciais a definicdo da estratégia futura de Sistemas de Informagdo da PSP. Esses objetivos sdo: a
caracterizacao do modelo atual de TI/SI e a identificagdo dos atuais constrangimentos na vertente de
TI/SI nas dimensdes de tecnologia, pessoas e fornecedores (objetivos respondidos nas fases de
Diagnostico e Benchmarking), a definicdo do modelo de TI/SI futuro e respetivas iniciativas associadas
(respondido na fase de Definigdo da Estratégia e Iniciativas SI), a identificacdo do plano de
investimentos associado a implementacdo do modelo futuro de TI/SI e a definicdo um roadmap sobre as
iniciativas a implementar (respondido nas fases de Definicdo da Estratégia e Iniciativas SI e Roadmap).

Na fase de Diagndstico, foi analisada a situacdo atual dos sistemas de informagdo da PSP, abordando
as dimensoes de recursos humanos, processos e tecnologias. Foram identificados varios problemas,
como a falta de integracdo entre os sistemas, a desatualizacdo e fraca cobertura aplicacional, a falta de
solugdes de comunicacao interna e externa, a complexidade e morosidade nos processos, a falta de
suporte ao processo de supervisdao e a auséncia de ferramentas de anadlise e apoio a decisdo, entre
outros. Além disso, foram identificados constrangimentos transversais, como a falta de controlo da
qualidade dos dados, a falta de padrdes e melhores praticas, a falta de atualizacdo de software e
hardware, e o subdimensionamento dos recursos humanos.

Durante a fase de Benchmarking, foram analisadas as melhores praticas de governagdo e modelos,
as tecnologias aplicadas a seguranca publica e estudos de caso em diferentes cidades ao redor do
mundo. Foram destacados modelos de governagdo como o COBIT, ITIL, Lean IT e ISO 27001, que
fornecem diretrizes para uma gestdo eficiente e segura dos sistemas de informagdo. Em relagdo as
tecnologias, foram mencionadas a Internet of Things (1oT), Inteligéncia Artificial (IA), Sistemas de
Informacgdo Geografica (SIG) e Big Data, que tém sido aplicadas com sucesso na melhoria da eficiéncia
e eficacia das organizagGes de seguranca publica. A comparagdo entre o diagndstico realizado na PSP e
as solucdes existentes no mercado/setor destacou a falta de um ERP transversal, ferramentas
adequadas de gestao documental, infraestruturas de sistemas de informacgao atualizadas, capacidades
de data analytics e Big Data, integragao de georreferenciagao, utilizacao de tecnologias como bodycams,
videovigilancia e drones, e arquitetura de telecomunicacdes abrangente e moderna.

Na fase de Definicao da Estratégia e Iniciativas SI, foi definida a arquitetura funcional de SI futura
da PSP, que tem por base o ponto Unico de acesso aos servicos pelos cidaddos, empresas e entidades.
De seguida foram determinados os principios orientadores para a criacao da proposta de eixos de
atuacdo e respetivas iniciativas.

As iniciativas propostas abrangem varias areas, desde a modernizagao dos sistemas de informacao até a
melhoria dos processos de trabalho e a adogdo de tecnologias inovadoras. A implementagdo dessas
iniciativas visa a transformacao digital da PSP, aprimorando sua eficiéncia operacional, a qualidade dos
servigos prestados e a colaboragdo com outras entidades. A estratégia é dividida em cinco eixos
principais:

1. Digital, que visa a transformagdo digital da PSP, incluindo a revisdo dos contelidos de
informacao publica, a criacdo de um Balcdo Unico Online para acesso aos servigos da PSP, a
melhoria da qualidade de dados, a emissdo de cartdes digitais para colaboradores e a
implementacdo de um sistema de gestdo documental;

2. Auto-Servico, que tem como objetivo disponibilizar servigos de auto atendimento para os
colaboradores e seus familiares, incluindo o desenvolvimento de uma aplicagdo movel (App
PSP), a implementagdo de um sistema de gestdo académica, a evolugdo da intranet da PSP e a
implementacdo de um sistema integrado de gestao (ERP) para recursos humanos, finangas e
patriménio;
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3. Cooperacgao, que busca melhorar a colaboracdo da PSP com outras entidades e instituigdes,
incluindo a implementacdo de uma extranet para facilitar o partilha de informagdes, o
aprimoramento da gestdo de ocorréncias e fiscalizagcdes, a implementacdo de uma solugdo de
relacionamento com clientes (CRM) e a melhoria da gestdao de meios e planeamento
operacional;

4, Infraestruturas, que visa aprimorar a arquitetura tecnoldgica e as comunicacdes da PSP,
incluindo a expansao do armazenamento de dados, a melhoria dos ativos e servigos de
alojamento, a implementacdo de politicas de gestdo de acessos e identidades, e a adocado de
uma politica Bring Your Own Device (BYOD); e, por fim,

5. Eficacia, que tem como objetivo melhorar a governacdo do Departamento de Sistemas de
Informacgdo e Comunicagdes (DSIC), revisar o modelo de custeio da implementacao do Plano
Estratégico de Sistemas de Informacdo (PESI), aprimorar as praticas de seguranga de SI e
conformidade, e melhorar o controlo e comunicagdo de acordos de nivel de servico (SLAs).

Estas iniciativas foram avaliadas de acordo com o seu impacto e a sua urgéncia, e foram definidos niveis
de prioridade consoante a sua classificacdo, onde na fase de Roadmap sao apresentadas num
cronograma de implementacao de 01.2024 a 12.2027 (4 anos), demonstrando o esforco financeiro
anual (sendo que o valor total varia entre €15,7M e €17,7M), as duracgdes estimadas de cada iniciativa e
respetivo inicio da cada uma e, incluindo as quick wins associadas.

Na fase de Roadmap sdo também abordadas as questdes sobre o recrutamento e a formagdo de
colaboradores, onde foi feita uma contextualizacdo da situacdo atual através de um questionario
elaborado aos colaboradores do Departamento de Sistemas de Informagdo e Comunicagdes (DSIC).
Neste capitulo, destaca-se a necessidade de contratar recursos internos e externos, considerando a
confidencialidade e sensibilidade das fungbes desempenhadas. E sugerido o desenvolvimento e
capacitagdo dos recursos internos, bem como a busca de recursos externos no mercado. E também
apresentada uma sugestdo de dimensionamento do DSIC.

Por fim, sdo definidos os fatores criticos de sucesso para o projeto, visando garantir sua implementacgado
bem-sucedida.
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2. Diagnostico
2.1. Abordagem Metodoldgica

O trabalho em questdo aborda a analise da situacdo dos sistemas de informacdo da Policia de
Seguranca Publica (PSP) em Portugal, identificando os principais problemas e lacunas existentes. A
abordagem metodoldgica utilizada incluiu analise documental, 28 entrevistas com os interlocutores
das unidades organicas, estabelecimentos de ensino e a unidade especial policia, e questionarios aos
colaboradores. A analise da situacdo atual foi direcionada a trés dimensdes:

> Recursos humanos: Os aspetos de natureza organizacional da drea de TI, nomeadamente no
gue concerne a sua caracterizagdo organica e funcional, e respetivos perfis, sdo essenciais para
assegurar uma resposta adequada as tarefas a desempenhar.

> Processos: Os processos devem assegurar a execucdo das tarefas adequadas como resposta
as necessidades do negodcio, devidamente suportados nas ferramentas tecnoldgicas.

> Tecnologias: As tecnologias sdo o principal objeto da atividade da area de TI e as principais
ferramentas de suporte aos processos de TI e processos de negdcio.

2.2. Arquitetura Funcional SI

A arquitetura atual assenta num conjunto alargado e disperso de sistemas para suporte a processos
transversais, nao integrados e com fraca cobertura aplicacional. A utilizacdo de ferramentas Microsoft
Office é muito intensiva, resultando na necessidade de articulagdo manual entre sistemas.

Os sistemas foram divididos em Sistemas Core (fundamentais) e Sistemas de Suporte (secundarios),
tendo sido feita uma apreciagdo e analises mais focalizadas a cada uma das dimensdes.

O SEI, por exemplo, que é considerado o “grande sistema da PSP”, possui diversos mdédulos associados,
mas uma fraca capacidade de integracao com os restantes sistemas, resultando em duplicagdo de
procedimentos que poderiam ser integrados, sendo a sua atualizagdo de forma manual, o que nao
garante que a informacdo é fidedigna e esta isenta de erros. O SEI, tendo em conta as suas limitagGes,
da resposta as necessidades da PSP, mas poderia haver uma maior desmaterializacdo e eficiéncia na
realizacao de determinados processos. Em termos de ligacdao com sistemas externos, o SEI apresenta
algumas ligagdes via web service, como por exemplo SISOne4All - pessoas, veiculos, armas e
documentos, CITIUS, INCM - oficios, cartdes e licengas SIGAE, ANSR - acidentes, BEAV's, etc., mas
ainda ha a necessidade de maior integragdo com sistemas externos.

O SIGAE, por sua vez, necessita de maior integracao com os sistemas SerOnline, RIDAP e SIREC e
ainda com outros sistemas externos necessarios para garantir a eficacia e eficiéncia dos processos
relacionados com armas e, quando implementado, explosivos.

Existe ainda uma maior necessidade de integracao dos processos e sistemas de pagamento,
principalmente entre o SIREC e o SIGAE, e ainda com diversos sistemas externos utilizados pelo
Departamento de Gestao Financeira, ou entdo entre o GIRe/SEI (para questdes de remunerados).

A fraca integracdo entre os sistemas faz com que haja a recolha repetida e redundancia de informacdo e
duplicacdo de “esforcos”. Existem muitos sistemas dentro da mesma UO que ndo comunicam entre si,
sendo que muita informagdo ainda se encontra em ficheiros de MS Excel e MS Access.

Ainda, a fraca cobertura aplicacional, fruto da desatualizagdo aplicacional, faz com que grande parte das
solugdes estejam ja tecnologicamente desadequadas.
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2.3. Constrangimentos

Os principais constrangimentos identificados foram divididos em constrangimentos nos macroprocessos
da atividade da PSP e em constrangimentos transversais a todas as areas.

A. Macroprocessos

1. Desatualizacao e fraca cobertura aplicacional: Muitas solucdes existentes na PSP estao
desatualizadas e ndo atendem as necessidades atuais. Algumas solugdes propostas em planos
anteriores ainda ndo foram implementadas. Existem varias dreas que carecem de solugbes atualizadas,
como gestdo de patrimodnio, gestdo de contratos, gestdo financeira, gestdo de stocks, gestdo
académica, gestao de recursos humanos, entre outras. Algumas unidades organicas da PSP ainda nao
possuem suporte aplicacional adequado para as suas atividades.

2. Falta de transversalidade e atualizacao das solugoes desenvolvidas: As solugdes
implementadas foram personalizadas para cada unidade organica, o que resultou em falta de cobertura
aplicacional abrangente. Sugere-se a consideragao da implementacgdo de solucGes mais genéricas e
parametrizaveis que atendam a 80% das necessidades das unidades organicas. Também é
recomendada a utilizacdo de metodologias ageis para disponibilizar solugées de forma iterativa e
incremental.

3. Falta de solugdes de comunicagao interna: Existem lacunas nas solugdes de comunicagao interna
da PSP. A informacado confidencial e classificada ndo possui uma solucdo segura para partilha adequada.
Além disso, ha falta de suporte aplicacional para a publicacdo e consulta de ordens de servigo e
comunicagodes internas dirigidas a unidades orgéanicas, comandos e esquadras. A falta de integracdo
entre sistemas e a dependéncia de ferramentas como o MS Excel e o MS Access também dificultam a
comunicacao e partilha de informagdes.

4. Falta de solugdes de comunicacdao com o exterior: Os sistemas internos da PSP ndo estao
integrados com as solugdes de comunicacdo com o exterior. Ndo ha utilizacdo de fontes mestre
fidedignas de informagao, resultando em processos manuais de validagao de documentos. A
comunicagao com o publico é feita principalmente por e-mail, e falta a disponibilizacdo de estatisticas e
informacoes publicas. Também ha falta de acesso a informagGes especificas para utilizadores externos
credenciados.

5. Complexidade e morosidade no processo de licenciamento e verificagao: Os processos de
licenciamento e verificagdo da PSP sdo burocraticos e demorados. A falta de integracdo entre os
sistemas e a dependéncia de documentos fisicos resultam em processos demorados e propensos a
erros. A autenticidade dos documentos é verificada manualmente, e ha a necessidade de deslocamento
fisico para validacdo de alguns documentos.

6. Fraco suporte ao processo de supervisdo: A aplicacdo SEI ndo suporta o planeamento de
supervisao, auditorias e follow-up de ndo conformidades e planos de agao corretiva. A informagao
relacionada encontra-se dispersa.

7. Estatisticas nao automaticas e pouco fidedignas: As estatisticas atuais sdo obtidas
manualmente, sem automacdo nem acesso em tempo real. S3o necessarias melhorias na qualidade dos
dados, removendo duplicagdes e validando informagdes. Além disso, é preciso desenvolver formas de
obtencdo de estatisticas mais detalhadas e cruzadas, e fornecer informagdes atualizadas para o publico
externo. Sdo necessarias ferramentas e formagdo em Data Mining e Business Intelligence para melhorar
a monitorizacdo e tomada de decisdes.
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B. Constrangimentos transversais

8. Falta de controlo da qualidade dos dados: Auséncia de processos que assegurem a qualidade dos
dados, destacando a necessidade de fontes seguras e validacdes robustas.

9. Criacdo de Histoérico: Auséncia de processos para transferéncia de informagdes ndo relevantes para
o historico.

10. Manutencao do Historico de Entidades: Falta de processos para manter o histérico de entidades
guando ha alteracdes de designacdo, morada ou fusdes/extincdes.

11. Inexisténcia de prazos de conservacgdo de arquivo: Necessidade de implementar processos de
criacdo e remocao de registos, respeitando prazos de conservagao.

12. Falta de conformidade com o RGPD: Necessidade de implementar processos em conformidade
com o Regulamento Geral de Protecdo de Dados, incluindo direitos de acesso, retificacdao, apagamento,
entre outros.

13. Otimizacdo de processos de negocio: Necessidade de otimizar os processos de negdcio,
eliminando tarefas duplicadas e sem valor agregado, e estabelecendo ferramentas de registo e
avaliacao de prazos de realizagao.

14. Fraca desmaterializagdao: Baixa automatizagdo e uso de processos manuais, incluindo o uso
excessivo de papel, e-mail, correio e servigos de estafetas. Sugere-se a automacdo do registo de notas
e a desmaterializacdo da publicacao de ordens de servigo.

15. Conversao de arquivo fisico em arquivo digital: Necessidade de converter arquivos fisicos em
formato digital, especialmente em casos de arquivos financeiros e microfilmagens.

16. Inexistente suporte tecnoldgico: Falta de ferramentas de workflow, BPM (Business Process
Management), e Gestdo Documental para suportar a tramitacdo digital de processos e acesso ao arquivo
documental. E necessario respeitar normas e requisitos da Administracao Publica.

17. Inexistente monitorizacdao dos processos: Auséncia de informacgdes de gestdo e apoio a decisao
sobre atividades realizadas e estado dos processos. Falta de processos para recolha e disponibilizagdo
de métricas, criagdo de resumos de informagdes e painéis de controlo.

18. Inexisténcia de ferramentas de analise e apoio a decisdo: Necessidade de ferramentas de
Data Mining e Business Intelligence para extrair informagdes de dados resumidos e operacionais.

19. Inexisténcia de ferramentas de analise sobre informacao aberta: Necessidade de
ferramentas de Open-source Intelligence (OSINT) para recolha e analise de informagGes publicas
relacionadas a prevencgdo e investigagdo criminal.

20. Fraca usabilidade: Dificuldade de utilizagdo de sistemas, exigindo tarefas especificas de pouco
valor agregado e falta de adaptacao a diferentes dispositivos.

21. Sistemas nao responsivos: Aplicacdes web que nao se ajustam ao tamanho e formato dos
dispositivos utilizados, resultando em desperdicio de espaco na tela.

22. Falta de acesso aplicacional mével: LimitacGes no acesso remoto a aplicagdes e necessidade de
dispositivos mdveis e acesso movel no terreno.

23. Inexisténcia de gestdo centralizada e flexivel de perfis de utilizadores: Falta de uma gestdo
flexivel de perfis de utilizadores que permita restringir o acesso a informacgao e funcionalidades,
acompanhando mudangas organizacionais.

inetum o 25/07/2023 | ©2023 Inetum Y// 4 PoOLiCIA
u Classification confidential document . SEGURANGA PUBLICA 8/ 41
PLANO ESTRATEGICO DE SISTEMAS DE INFORMAGAO (PESI)



24. Fraca utilizacao de assinatura digital profissional: Uso limitado de assinaturas digitais
profissionais, considerando a confidencialidade e autenticidade da informagao.

25. Georreferenciacao ainda muito limitada: Necessidade de um inventario georreferenciado de
imoveis, equipamentos e existéncias, além de mecanismos para registo e consulta integrada de
georreferenciagao em tempo real.

26. Desalinhamento face a melhores praticas: Processos de TI desalinhados das melhores praticas,
como COBIT, ITIL e ISO 27001.

27. Nao aplicacao de standards organizacionais: Falta de aplicacdo de padrdes para
desenvolvimento, documentacdo e integracao de aplicacdes.

28. Falta de atualizacao de software e hardware: Auséncia de atualizacdo do parque de hardware e
software de base.

29. Falta de automatizacao de atualizacao de software: Falta de automacao na atualizagdo remota
do software aplicacional.

30. Inexisténcia de plano de continuidade de negoécio: Falta de um plano para garantir a
continuidade dos servigos em caso de ameacas as TI.

31. Subdimensionamento dos recursos humanos: Nimero insuficiente de funcionarios em relagao
ao volume de tarefas, falta de competéncias técnicas adequadas e dependéncia excessiva de
fornecedores.
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3. Benchmarking

3.1. Melhores praticas de Governacao e modelos

A governacdo em sistemas de informacdo refere-se a implementacdo de processos, politicas e
procedimentos para uma gestado eficiente e segura dos SI nas organizacdes. O objetivo principal é
garantir que os SI suportem os objetivos estratégicos da organizacdo, promovendo transparéncia,
responsabilizacdo e conformidade regulamentar. A governagdo pode ajudar as organizagdes a melhorar
a eficacia, eficiéncia e agilidade, resultando em melhores decisGes e reducdo de custos. Além disso, a
governagao contribui para a seguranca e conformidade, apoiando o cumprimento de leis e
regulamentos, como o RGPD.

Os modelos de governagao proporcionam uma estrutura e diretrizes claras para a tomada de decisoes,
implementacgdo de politicas e gestdo eficaz. Alguns dos principais objetivos da governacdo em SI
incluem:

¢ Alinhamento estratégico: Garantir que a estratégia dos SI esteja alinhada com a estratégia
de negdcios, por meio de modelos de arquitetura corporativa e gestdo de portfdlio.

e Entrega de valor: Articular a tomada de decisdao em relagdo aos investimentos para entregar o
maximo valor, considerando beneficios e riscos aceitaveis.

e Gestao de risco: Identificar, avaliar, mitigar, comunicar e monitorizar os riscos relacionados
aos SI, em um contexto empresarial cada vez mais digital e interconectado.

e Gestao de recursos: Gerir e alocar recursos adequados para executar as atividades
necessarias, incluindo investimentos em pessoal e infraestrutura.

¢ Analise de desempenho: Avaliar a implementacdo da estratégia, execucdo de projetos e
alocacdo de recursos para direcionar acoes de SI e otimizar a estratégia da area de tecnologia.

A governacao em SI busca melhorar a gestdao e maximizar o valor dos sistemas de informacgao,
considerando a estratégia organizacional, a seguranca dos dados e o cumprimento das
regulamentagdes.

Processos

=

Governagao

* !

Procedimentos

Figura 1 - Principais vertentes da Governacao
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Modelos:

e COBIT: Framework de governacgao de TI que visa gerar processos eficazes e gestdo efetiva das
rotinas de tecnologia da informagdo. Enfatiza fatores de desempenho, area de foco e
comunicagao.

e ITIL: Framework de boas praticas de gestdo de servigos de TI que abrange principios,
governacao, cadeia de valor de servico, praticas e melhoria continua.

e Lean IT: Modelo que combina o pensamento Lean e o sistema Toyota de produgdo na area de
SI, com o objetivo de aumentar a produtividade e otimizar o uso dos recursos. Baseia-se na
especificacdo do valor, identificacdo do fluxo de valor, garantia do fluxo continuo e busca pela
melhoria continua.

e ISO 27001: Fornece diretrizes para a definicdo de um Sistema de Gestdo de Seguranca da
Informagdo, abrangendo aspetos técnicos, boas praticas de negdcio, politicas de processamento
de informacdo, formagdo de colaboradores e planos de contingéncia. Os principios da ISO 27001
incluem o contexto da organizagdo, o ambito do SGSI, a lideranca, o planeamento, o suporte, a
operacgdo, a avaliacdo de desempenho e a melhoria. O objetivo é garantir a seguranca da
informacao e minimizar riscos, com atencdo a documentagao adequada e correcao de problemas
identificados

CONTEXTO
ORGANIZACIONAL

MELHORIA

CONTINUA AMBITO

AVALIACAO

DE PERFORMANCE \t LIDERANGCA

OPERACOES PLANEAMENTO

W SUPORTE

Figura 2- Diretrizes ISO 27001

3.2. Tecnologias aplicadas a Segurancga Publica

A. Tecnologias

As tecnologias aplicadas a seguranca publica tém desempenhado um papel fundamental na melhoria da
eficiéncia e eficacia das organizagGes responsaveis pela seguranga da populacdo. Algumas das
tecnologias mais relevantes incluem a Internet of Things (10oT), Inteligéncia Artificial (IA),
Sistemas de Informacgdo Geografica (SIG) e Big Data.
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A IoT permite a obtencdo e integracdao de dados em tempo real a partir de varias fontes, como
dispositivos mdveis, sistemas de intrusdo, reconhecimento facial, cdmaras de seguranca com analise de
video, leitura de placas de veiculos, drones, entre outros. A integracdo desses dados possibilita o acesso
e compartilhamento de informagdes importantes para a seguranca publica.

A IA identifica padroes, tendéncias e anomalias em tempo real, fornecendo uma maior consciéncia
situacional e apoio na tomada de decisdes. Além disso, a IA permite otimizar processos, sugerir agdes e
automatizar tarefas redundantes, proporcionando maior agilidade e precisdo nas respostas as
emergéncias. O Machine Learning é uma técnica que permite processar e analisar grandes volumes de
dados em tempo real, baseando-se na experiéncia dos usuarios dos sistemas e retroalimentando as
regras e fluxos de trabalho da IA.

Os SIG sao sistemas informaticos/geograficos que permitem localizar objetos em um mapa e geri-los de
acordo com caracteristicas similares. Eles sdo amplamente utilizados na gestdo do territorio,
planeamento urbano, estudos de transformacao do territorio, protecao civil, cartografia tematica,
estatistica, estudo do patrimonio cultural/ambiental/construido, entre outras aplicagGes. Os SIG
permitem um planeamento preciso do territério e das intervencGes a serem realizadas.

O Big Data ¢ uma abordagem tecnoldgica que permite aceder e processar dados de diversas fontes e
formatos nado estruturados, permitindo a correlagao entre dados para identificagao de insights. No
contexto da seguranga publica, o Big Data é utilizado para estudar o comportamento de criminosos,
identificar horarios e locais de maior ocorréncia de crimes, além de auxiliar no policiamento preditivo.

B. Case Studies

No caso de Sao Paulo, Brasil, o sistema DETECTA utiliza Big Data para reunir e analisar informagdes
em tempo real, otimizando a seguranca publica. O sistema integra dados de diversas fontes, como
registos de ocorréncias e relatdrios de pessoas desaparecidas, para oferecer uma visdao abrangente da
situagao.

Em Londres, Reino Unido, o sistema Crush utiliza algoritmos de Big Data para mapear localidades com
base em registos de crimes passados e informagdes sobre o clima. Isso permite que a policia desloque
os agentes de forma mais eficiente e realize policiamento preditivo.

Em Nova York, EUA, o Domain Awareness System (DAS) é uma rede de cdmaras, sensores, bancos
de dados e infraestrutura relacionada que fornece informacdes e analises aos policiais para garantir a
segurancga publica. No entanto, o DAS também levanta preocupacoes relacionadas a privacidade e aos
falsos-positivos.

Na Cidade do México, o uso de drones pela policia resultou em uma queda de 10% na taxa de
criminalidade. Os drones ajudam na detegdo e detengdo de suspeitos, além de fornecerem evidéncias
cruciais em futuros processos judiciais.

Em Dublin, Irlanda, estao sendo implementadas tecnologias como camaras corporais,
reconhecimento automatico de placas de veiculos e CCTV de terceiros para auxiliar as forgas
policiais. A utilizagdo de bodycams tem sido discutida como uma medida para reduzir a letalidade
policial e proteger os agentes.

No Brasil, tanto em Santa Catarina quanto em Sao Paulo, bodycams - cdmaras de seguranca sao
incorporadas aos uniformes policiais, resultando numa redugdo significativa de confrontos e resisténcia
as abordagens policiais.

Em Hamburgo, Alemanha, foi desenvolvida uma plataforma baseada em Sistemas de Informacao
Geografica para aprimorar as operacGes de seguranca durante a clpula do G20 em 2017. A plataforma
integra varias fontes de dados e fornece informagGes em tempo real para apoiar as operagdes diarias da
policia.
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Estes estudos de caso destacam como a aplicacdo de tecnologias como Big Data, Inteligéncia Artificial,
Internet of Things e Sistemas de Informacdo Geografica pode melhorar a eficiéncia e a eficacia das
organizagdes responsaveis pela seguranga publica. No entanto, também s3ao mencionadas preocupagdes
relacionadas a privacidade e aos possiveis falsos-positivos.
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3.3.

Analise Comparativa - Fase de Diagndstico vs Fase de Benchmarking

documentos e o0 acesso simples e imediato ao arquivo
documental. A solugdo atual (GESDOC) é muito limitativa no que
diz respeito ao upload (500kb), ndo apresenta integragdo com os
restantes sistemas, € pouco user-friendly e ndo tem possibilidade
de edigao e controlo de versdes.

Vertente PSP - levantamento (fase de diagndstico) Solugbes existentes no Mercado/Sector

ERP Ndo existe um ERP transversal que tenha uma abrangéncia A implementacao de um ERP consolida os dados entre
interdepartamental, com informacao unificada e integracdo com departamentos e integra varias areas de negdcio, como recursos
outros sistemas (internos ou externos). Encontram-se em falta humanos, financeira e logistica, tornando os processos
solugBes ou versdes atualizadas de gestdo de patrimonio, de estandardizados e permitindo a transversalidade dos mesmos.
stocks, financeira, de contratos, de recursos humanos, entre De forma geral, as entidades congéneres optam pela utilizacdo
outras, e os sistemas que existem nao estao integrados entre si. | de solugdes desenvolvidas presentes no mercado, como o SAP
Ex.: GIRe (Gestdo Integrada de Recursos) e SIREC (Sistema (policia da Irlanda do Norte, p.e.), o Oracle (Met Police e policia
Integrado de Receitas). de Merseyside, p.e.), Quidgest (solucao portuguesa direcionada

ao sector publico).
Gestao N&o existem ferramentas fidedignas de Gestdo Documental para | Um sistema de Gestdo Documental permite a PSP uma
Documental suporte a tramitacdo eletrénica dos processos, partilha de organizacdo e extracdo de documentos simplificadas através de

pesquisas globais, aumentando a produtividade e reduzindo o
desperdicio de tempo. Existem no mercado varias ferramentas
de gestdo de contelidos, como o FileDoc, Smart Docs,
SimpleFlow, Quidgest, OpenText, entre outras.

Infraestruturas SI

Os equipamentos da PSP apresentam uma idade avangada e a
capacidade de armazenamento de dados estd desatualizada
relativamente as necessidades atuais da PSP. A infraestrutura do
Data Center tem diversas debilidades (falta de dispositivos
contra incéndios e sistemas de refrigeracdo adequados). Os
equipamentos ja ndo tém capacidade de resposta as
necessidades de desempenho e de alta disponibilidade, e a
integridade dos sistemas e/ou dos dados pode ser comprometida
por um incidente. Ndo existe um site alternativo para
continuidade por motivos de falha, falta ou desastre.

A refrigeracdo e o sistema anti-incéndio sdao duas das mais
importantes boas praticas na manutencao de um Data Center.
Um fator bastante importante na gestdo de Data Centers é
também a criagdo de caminhos alternativos em caso de falhas
nos servidores ou outro tipo de down time. Fabricantes
reconhecidos com solugbes ajustadas como a Rittal, Schneider,
Cisco, IBM, entre outras. Recursos humanos qualificados para
tarefas operacionais e de manutencdo dos data centers é
igualmente uma necessidade para o sucesso destas
infraestruturas.
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Vertente

PSP - levantamento (fase de diagndstico)

Solugdes existentes no Mercado/Sector

Data Analytics e
Big Data

Atualmente na PSP ndo existem ferramentas e nem formagdo em
Data Mining e Business Intelligence para monitorizacdo. A PSP
também ndo possui nenhuma area/departamento de analise de
dados para que possa ser implementado um policiamento
preditivo, de forma a identificar tendéncias para a prevengdo e
para apoiar a tomada de decisdo. Melhorias em dashboards - ex:
sala de comando e controlo.

A Data Analytics na seguranca publica é utilizada ndo s6 no
controlo e monitorizagdo dos processos e operagbes, mas €
também utilizada pelas maiores policias do mundo como a NYPD
ou a Met Police para o policiamento preditivo. Outras utilizacdes
mais operacionais sdo a construcdo de perfis criminais e para a
anadlise de provas que contenham dados, como nos casos de
fraudes fiscais e cibercrime, através de data mining e Big Data.
Fabricantes de solucdes especificas: NICE, TIBCO, SAS
Institute.

Georreferenciagao
(SIG)

O modulo de gestdo de meios PSP e georreferenciagao necessita
de atualizacdo e que seja integrado com o sistema SIRESP e
também que realize a gestdo dos recursos policiais X gestdo de
incidentes, com uma representagdo grafica do terreno e
integracdo com sistemas de video publico e privado. Nao existem
mecanismos de consulta integrada em tempo real.

Existem solucdes para o setor de seguranca publica que
permitem que o ciclo de vida da ocorréncia seja completo, a
integracdo entre a area operacional e administrativa/processual -
ex: OnCall Hexagon, ArcGIS Pro ESRI, Telycan. Estas
solucGes tém também integracdes com solugdes de Data
Analytics no policiamento preditivo, como no caso da
identificacdo de hot spots, por exemplo. A policia de Hamburgo é
um exemplo da utilizacdo destas tecnologias.

IoT - Bodycams,
Videovigilancia e
Drones

Foi lancado o concurso publico de aquisicdo da plataforma de
gestdo de informacdo proveniente de bodycams e de sistemas de
videovigilancia municipais, sendo que depois da aquisicdao sera
lancado o concurso para a aquisicao das bodycams. A PSP possui
drones, utilizados para a monitorizacao de grandes eventos, por
exemplo, mas falta incorporar a sua utilizacdo para mapeamento
de terrenos e controlo de massas, integrando com um Sistema
Integrado de Georreferenciagao.

Existem inUmeros casos de policias mundiais que recorrem a
métodos de videovigilancia. Nos exemplos dados no capitulo
anterior, verifica-se o caso de Sdo Paulo e Nova Iorque que
recorrem a redes de camaras, utilizando Big Data para o
cruzamento de informagdo. Exemplos: Dahua, FLIR, Hikvision,
Bosch, Avigilon, Axis. No caso da Irlanda, a Garda Siochana
tem um projeto de lei para a utilizacdo de CCTV de terceiros.
Para além disso, tém também um projeto de lei para a utilizagao
de bodycams. Algumas policias de cidades brasileiras utilizam
também as bodycams, que refletiu numa queda do nimero de
confrontos e casos de resisténcia policial. Fabricantes de
bodycams para forgas de seguranca: Argus, Axon, Motorola.
Por fim, observa-se o caso da Cidade do México que utiliza
drones para monitorizar a cidade, com resultados bastante
positivos. Fabricantes de drones especificos para forcas de
seguranca: Brinc Drones, DJI, Autel Robotics.
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3.4. Arquitetura de telecomunicacgoes

A topologia da rede atual da PSP é a apresentada na imagem abaixo.

e A rede de comunicacdes WAN assenta na RNSI para a comunicagao de dados entre todos os sites da PSP.

e A rede RNSI assegura, de base, todas as carateristicas de desempenho adequado, escalabilidade e seguranca.

e As redes locais (LAN) ligam-se entre si através da rede RNSI, e sdo exclusivamente cabladas (isto é, ndo existem acessos WiFi). Estdo disponiveis
acessos através de algumas placas de dados das operadoras de telecomunicagdes que ligam também a rede através da RNSI.
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Internet Mével
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Entidades Externas

Figura 3 - Diagrama da rede atual da PSP

Nota: Diagrama construido com base na interpretacdo da equipa de consultoria das interagdes com as diversas areas relevantes e de alguns inputs fornecidos
pela PSP
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O estado atual da infraestrutura de redes da PSP permite retirar as seguintes conclusdes:

Rede de dados: A Gestdo de praticamente toda a rede de dados WAN é assegurada pela RNSI. A rede
de voz sobre dados encontra-se em desenvolvimento e assenta igualmente sobre a rede da RNSI. Os
contratos de voz e dados sdo geridos pelo MAI (contrato da rede estruturada € assegurado pela RNSI e
gerido pela PSP. As redes LAN nos diversos locais sdao geridas pela prépria PSP.

Servidores departamentais: Os equipamentos apresentam uma idade avancgada (com algumas
excecgdes), pelo que a tecnologia carece de atualizacdo. Por esse motivo ndo existem capacidades de
tolerancia a falhas de forma abrangente. Os servidores interligam com o armazenamento por intermédio
de equipamentos de comunicagao assentes em tecnologia de Switch.

Segurancga da informacao: A seguranca da informacdo é assegurada com base em diversas
tecnologias de controlo (a intrusdo; SPAM; etc) que estdo assentes em diversos equipamentos, com
sistemas e gestdo préprios. No entanto, ndo existe integracdo entre as diversas tecnologias, nem uma
|6gica de visdo Unica (tipo dashboard de controlo) das varias dimensbes de seguranca. Os upgrades,
patches e updates as diversas aplicacdoes sdo assegurados, mas sempre dependente da disponibilidade
da equipa.

Salvaguarda da informacgéo: Existem politicas de backups de dados em vigor, embora haja limitagdes
no procedimento relacionadas com a capacidade e antiguidade dos equipamentos utilizados, nao sendo

realizados backups para fora do Data Center. As politicas de catalogacdo e salvaguarda dos arquivos de
backup devem ser atualizadas. A politica de antivirus é adequada as necessidades.

Armazenamento de dados: A capacidade de armazenamento de dados (storage) da PSP encontra-se
desatualizada face as suas necessidades atuais de geracao de dados. Além da geracdo de dados,
deverdo ser consideradas as necessidades associadas a gestdo e armazenamento de dados.

Resisténcia a falhas: Existem diversos pontos de falha, designadamente balanceador de trafego que
estd em modo standalone devido a avaria do equipamento de redundéancia. Ndo existe redundancia para
disponibilizacdo do mesmo servigo aplicacional (clustering) em nenhuma das aplicagoes.

Data Center: A infraestrutura do data center tem diversas debilidades (p.e. seguranga dos acessos
fisicos, eliminacdo de incéndios, refrigeracdo). Os equipamentos ja ndo tém capacidade de resposta as
necessidades de desempenho e de alta disponibilidade, e a integridade dos sistemas e/ou dos dados
pode ser comprometida por um incidente, ainda de ndo seja de gravidade elevada. Nao existe um site
alternativo para continuidade por motivos de falha, falta ou desastre.
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4. Definicao da Estratégia de
Iniciativas SI

4.1. Arquitetura Funcional

A arquitetura futura permitira um ponto Unico de acesso aos servigos pelos cidaddos e empresas. E
outro ponto Unico de acesso ao Office PSP: atendimento presencial, frontoffice PSP e backoffice PSP. A
complexidade, a origem dos servicos e a diversidade de aplicages e sistemas ficard escondida ao
utilizador.

) GNR, P, Policia Maritima,
] Atendimento Forcas Armadas,
. e ® Candidato ou presencial PSP Inspetor INEM, ANPC,
omunicaéo formande ) (interna & externa) Tribunais
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—— Acesso a SolucBo PSP Digital
—— Integracio
———p ACesso 3 outras aplicagbes/ sistemas

[ESB - Broker de servigos para a interoperabilidade
entre aplicacdes internas e externas

Figura 4 - Arquitetura funcional futura

4.2. Principios Orientadores

Estes foram os principios que nos guiaram na proposta de iniciativas.

A. Interoperabilidade

Para a PSP responder de forma integrada e atempada ao volume de pedidos/ documentagdo que lhe
chega, serd necessario ter um backbone interoperavel, desde a entrada do pedido (com recolha de
dados mestre) até a sua resposta, integrando todos os intervenientes no processo. A documentacao
devera ser registada e desmaterializada num sistema de gestdo documental.
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Adicionalmente, a informacdo (certificacdo, licenga) produzida num processo devera poder ser
processavel, verificavel e partilhavel, de forma automatica, com outros processos. Devera também ter
periodo de validade e ser canceldvel e atualizavel com efeitos imediatos. Este fluxo de informacdo,
permitird a alimentacdo de dashboards de informacdo de negdcio e de monitorizacdo, possibilitando ndao
s6 a decisdo informada como o controlo dos processos.

B. Abrangéncia e Flexibilidade

Por forma a responder de forma abrangente aos multiplos processos da PSP, e acompanhando
tempestivamente as alteragdes legais e mudancas de requisitos do negdcio, recomenda-se a utilizagdo
de solucbes genéricas end-to-end, parametrizaveis, com fluxo de trabalho flexivel ou ndo definido, e a
automacdo da triagem e reencaminhamento. Sugerimos a aquisicdo de pacotes de software para o
ambito padrdo e a implementacdo do restante d&mbito no modelo Agile Hibrido.

Neste modelo, apdés um planeamento estratégico de alto nivel (PESI) (waterfall), é utilizado o SCRUM
para o desenvolvimento de cada iniciativa. Cada iniciativa é disponibilizada de forma iterativa e
incremental, sendo a MVP (Minimum Viable Product), a primeira versao funcional, sobre a qual se pode
recolher feedback. A vantagem desta abordagem é trazer valor ao negdcio quanto antes (entrega de
funcionalidades) e a capacidade de ajuste (prioridades, ambito, prazos) face ao feedback e alteragdes
no ambiente.

C. Autonomia

A disponibilizacdo de solugGes padrao, intuitivas e simples, de pedido de servicos PSP possibilitara a sua
utilizacdo por qualquer utilizador externo ou interno. Neste ambito sugerimos:

¢ A disponibilizagdo de informagdo publica e interna (estatisticas, georreferenciagdo, ...) - neutralizando
o esforgo de producgdo, agregacdo e comunicagao de informagao, a pedido, para o interior e exterior.

A disponibilizagdo de solugbes de auto-servigo (app colaborador, pedido de meios, registo de
ocorréncia, pedido de servigo / reclamacdo no Balcdo Unico).

e Sempre que possivel, a aprovagao e controlo automaticos (plafonamento, alertas), aliviando a
supervisao.

D. Mobile-Ready

Com as devidas medidas de segurancga, os equipamentos pessoais podem ser utilizados como
complemento aos equipamentos institucionais (Bring Your Own Device (BYOD)). Sugerimos solugdes
acessiveis a todos e em mobilidade, mobile-ready (foco no essencial e na melhor experiéncia de
utilizador em dispositivos méveis), simples, intuitivas e respeitando também padrdes de acessibilidade e
de usabilidade.

E. Sustentabilidade

Em complemento ao orgamento de estado, sugere-se o desenvolvimento de medidas de rentabilizagdo
(monetizagdo): que reduzam a utilizacdo de recursos e o custo operacional (pela simplificacdo dos
processos e sua digitalizagdo); que possibilitem o maior controlo da receita; que melhorem as condigdes
de trabalho dos colaboradores (melhores SI, formacao, progressao na carreira, flexibilidade de turnos;
cuidados de saude, alojamento, remuneracdo,...),e que aumentem a receita (maior servigo prestado,
novos servigos,...). A maior autonomia no investimento permitird a consisténcia e a continuidade da
estratégia planeada.
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4.3. Iniciativas

A. Eixo 1: + Digital

Iniciativas

Ambito

Objetivos

1.1. Revisdo dos
contelidos de

Disponibilizar dashboards de informacdo publica da PSP
atualizada relativa a: atividade, recursos, receita e despesa.

Permitir o acesso a informacgdo publica PSP atualizada
evitando a rececao e o tratamento de pedidos por e-mail

Unico Online PSP

externo, por cidaddos, entidades e parceiros, aos servicos
PSP. O Balcdo Unico Online sera web first, com autenticagdo
Nacional e Europeia, com Atributos de Funcionario.

Integrar os sistemas da PSP com os sistemas de entidades
externas, de forma a poder recolher, de forma consentida
pelo requerente, dados mestre fidedignos. Auditoria de
acessos, consultas, edicdes, remogoes, atualizagbes. O
ponto reencaminhara o utilizador para os diferentes
formuldrios e aplicagdes de acesso externo, sem
necessidade de nova autenticacgao.

informacao Disponibilizar georreferenciagdo publica PSP: esquadras, e a estatistica a pedido.
Publica numero de ocorréncias por zona geografica, outra. Esta O utilizador externo poderd, de forma auténoma, filtrar,
(Internet) informacdo podera ser visualizada em conjunto com analisar e extrair a informagao em dashboards.
informacgdo publica de outras entidades (GNR, SEF, ANEPC, Partilhar informacdo publica georreferenciada em
ANSR, ...) conjunto com outras entidades (GNR, SEF, ANEPC, ANSR,
Partilhar informacdo e contelidos publicos, organizada e
pesquisavel.
1.2. Balcao Conversdo do portal externo PSP num ponto Unico de acesso Atualizar tecnologicamente o acesso web e aumentar a

seguranga na autenticacao e segmentacao por perfis
internos e externos.

Garantir conformidade com normas de acessibilidade e
usabilidade.

Integrar os sistemas da PSP com os sistemas de
entidades externas, de forma a poder recolher, de forma
consentida pelo requerente, dados mestre fidedignos.

Registo auditavel de acessos, consultas, edigdes,
remocoes e atualizagOes.
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1.3. Melhoria da e Integrar os sistemas da PSP com os sistemas de entidades e Consulta de informacao em dados mestre para limpeza e

Qualidade de externas, para validacdo, limpeza e correcdo dos dados nos correcao de dados existentes por: remocgao ou juncao de
Dados sistemas da PSP, por sua confrontacdo com os dados mestre duplicados e semelhantes.
fidedignos. e Implementacao de processos ETL para a criacdo de
e Aliviar e aumentar a eficiéncia das bases de dados informacao estatistica e resumo sobre: pessoa, entidade,
operacionais, transferindo a informacdo antiga para histérico objeto, localizacao.
e criando informagdo resumo. Atender a prazos de e Implementacdo de processos de transferéncia para
conservacdo de arquivo digital. histérico.
e Revisdo dos sistemas da PSP para atender aos requisitos e Implementacdo de processos RGPD, nomeadamente:

RGPD Europeus e Nacionais, nomeadamente: tratamento
equitativo e licito; limitacdo da finalidade; minimizacdo dos

- a. Direitos ao acesso; Retificacdao; Apagamento; Limitacao
dados e do seu prazo de conservagao. G pag s

do tratamento; Portabilidade (a sua transferéncia para
outra plataforma ou extracao);

b. SIS (Sistema de Informacdo Schengen); VIS (Visa
Information System) e acordo TFTP (Terrorist Finance
Tracking System).

1.4. Cartao e Emissdo de cartdes eletrdnicos digitais, 3 em 1, de e Desmaterializar a emissao de cartdes PSP, cartdao de
Digital PSP colaborador PSP (policia ou civil), de assisténcia a doencga assisténcia a doenca de colaboradores e familiares e de
(colaborador e familiar) e de atributos de funcionario. gestdo de perfis e acessos consoante a colocagao ou
e Atestando a sua autenticidade, integridade, validade e funcdes. - .
entidade emissora a nivel Nacional e Europeu. E permitindo e Facilitar o acesso a utilizadores externos a PSP..
a atualizagdo imediata de atributos de funcionario, utilizados * Desmaterializar e automatizar o processo de verificagao
para autenticacdo e autorizacdo (atender ao seu perfil) e da validade, autenticidade e integridade de um cartdo e
para a assinatura digital, a cada promogéo, colocagdo ou de um acesso. Poder cancelar, revogar, suspender,
alteragdo de fung@es. Verificagdo de licengas eletrénicas prolongar, renovar a validade ou atualizar o ambito de
digitais. uma autorizagéo, a qualguer momento e com efeitos
imediatos.

e Oferecer portabilidade de acessos a nivel europeu.

1.5. Gestao Permitir a existéncia de um identificador Unico para cada e Realizar a gestdo de toda a informagdao em circulagao de

Documental documento. Da mesma forma, o documento serd arquivado, pelas forma transversal — desde o registo ao armazenamento e
areas, em formato digital o que permitird reduzir o espago fisico a consulta bem como o controlo dos prazos de resposta.
alocado a este objetivo e uma maior facilidade no acesso aos e Utilizacdo de documentos eletrénicos ao invés de
documentos, tanto pela &rea que elaborou 0 mesmo como pelas documentos fisicos, desmaterializando os processos da
restantes areas. De forma a garantir a confidencialidade dos PSP
documentos.
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1.6. Nova
solucdo de
licenciamentos

Emissao de licencas, certificados e autorizacdes com
certificados eletronicos digitais, atestando a sua
autenticidade, integridade, validade e entidade emissora a
nivel Nacional e Europeu.

Verificacdo de licencas eletronicas digitais.

Integragdo com gestao documental no arquivo de
documentos submetidos/ gerados.

Desmaterializar a emissao de licencas, certificados e
aprovacoes da responsabilidade da PSP.

Desmaterializar e automatizar o processo de verificagdo
da validade, autenticidade e integridade de uma licenca.
O servigo passa a ser disponivel a qualquer cidaddo ou
entidade com acesso ao servico de verificagdo no site ou
app do autenticacdo.Gov.

Poder cancelar, revogar, suspender, prolongar, renovar a
validade ou atualizar o ambito de uma licenca, a qualquer
momento e com efeitos imediatos.

Oferecer portabilidade de licencas a nivel europeu.
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B. Eixo 2:

+ Auto-Servico

Iniciativas

Ambito

Objetivos

2.1. Evolugdo da o
Intranet PSP

Disponibilizar dashboards de informacao interna privada da
PSP atualizada relativa a: atividade, recursos, receita e
despesa.

Disponibilizar georreferenciagdo: esquadras, nimero de
ocorréncias por zona geografica, outra.

Definir e implementar um modelo de classificagdo de
informagdo que permita a protecao de partilhada de
informacgao sensivel e confidencial.

Permitir o acesso a informacao atualizada e correta
interna da PSP, em dashboards e relatérios, evitando a
rececao e o tratamento de pedidos por e-mail e a
estatistica a pedido.

Partilhar informacdo georreferenciada em conjunto com
outras entidades (GNR, SEF, ANEPC, ANSR, ...).
Operacionalizar as instrugdes para a seguranca nacional,
salvaguarda e defesa das matérias classificadas do
Gabinete Nacional de Seguranga no ambito de
Classificacdo de Informagao em fungdo do grau de
confidencialidade (Muito Secreto, Secreto, Confidencial,
Reservado). Criagao de mecanismos de seguranga
(implementagdo de controlos de seguranca e encriptagao)
gue permitam a partilha de informacdo sensivel e
confidencial de forma segura utilizando meios digitais.
Alinhar com requisitos legais e assegurar o correto acesso
a informacdo. Assegurar a protecdo de dados ndo
estruturados (ex: documentos e emails).

Criagcdo de mecanismos de geragao e de disseminagao
segregada de informacao.

2.2. App PSP Disponibilizacdo de App, para dispositivo mével, para as seguintes Disponibilizar um aplicativo mdvel para Android e iOS,
(colaborador e funcionalidades: para auto-servigo. Mecanismos de plafonamento com
familiar) autorizacdo automatica ou de alerta para aprovacao
e servico com viatura e consumo de combustivel. manual. )/erificagéo (Nauditoria interna) por amostragem.
(ESPAP) Intt_egrai;ao com ge_stao documental
« pedido de ajudas de Investimento. Validagdo automatica das faturas com AT. )
« reembolso de despesas de saude Alimentacao de dashboards e de relatorios (ex: ~relatorio
« pedido/ transferéncia logistico. mensal de consumo de frota I,ESPAP; confrontagao com
« candidaturas a: concursos, colocagdes, fatura de cartbes de combustivel).
formagdes, pré-aposentacdo, alojamento, bolsas
de estudo, servico externo remunerado;
agendamento de ato médico, férias, auséncias,
escalas (acerto).
e Aquisicdo de refeicdao em messe e bar.
- .
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2.3. ERP RH, Facilitar e sincronizar informacao entre sistemas internos Facilitar o processo de envio e rececao de informacao

Financeiro e PSP. estruturada entre sistemas da PSP.

Patrimonial Gestdo eficaz de patrimonio, bens e servicos. Permitir a gestdo financeira auténoma de cada unidade
Preparacdo de orcamentos, faturacao, tesouraria, organica e em simultdneo facilitar a sua consolidacao,
reconciliacdo bancaria e contabilidade. Geragdo de mapas através de diversos mecanismos de automacao e ajuda
oficiais de reporte. ao utilizador.

Capacidade de planeamento e gestdo de todas as A integracdo de todos os processos num unico sistema

iniciativas/operagdes e recursos, com integracao total com permite a simplificacdo do ciclo de aprovisionamento e a

os moédulos de RH, Financeiro e Patrimonial. eliminagdo de Investimentos de gestdo. Gerir de forma
eficiente a aquisicao de bens e servigos;
Gerir de forma eficiente a aquisicao de bens e servicos,
acompanhando todas as etapas do processo aquisitivo,
desde a proposta de aquisicdo, consulta de fornecedores,
rececao de propostas e recegdo de bens e servigos.
Simplificar o ciclo de aprovisionamento e eliminar
Investimentos de gestdo.

2.4. Gestao integrada da vida académica do colaborador interno Disponibilizar uma solugdo de gestdo académica (LMS -

Implementagao ou externo, desde a sua candidatura e processo de triagem; Learning Management System) ao Instituto Superior de

de Gestao passando pela sua formacdo, examinagao e certificagao; até Ciéncias Policiais e Seguranca Interna (ISCPSI)

Académica ao planeamento de formacao de atualizacdo ou de Detetar necessidades e competéncias e assim influenciar
renovacao de certificacdo ao longo da sua vida ativa. o0 desempenho dos colaboradores e os resultados da
Disponibilizagao de solugdao de examinagao proctored online, organizagao.
com capacidade de agendamento e de parametrizacao de
exames e de lotes de questdes.

Emissdo de certificados digitais (fidedignos, auténticos,
verificaveis, partilhaveis, atualizaveis e revogaveis).
inetum | 25/07/2023 | ©2023 Inetum III POLICIA
Classification confidential document SEGURANGA PUBLICA 24 / 41

PLANO ESTRATEGICO DE SISTEMAS DE INFORMAGCAO (PESI)




C. Eixo 3:

+ Cooperacao

Iniciativas

Ambito

Objetivos

3.1. °
Implementagao
da Extranet PSP

Criacao de um novo ponto de acesso web a Extranet PSP,
web first, com autenticacdo Nacional e Europeia, com
Atributos de Funcionario.

Integrar os sistemas da PSP com os sistemas de entidades
externas, de forma a poder recolher, de forma consentida
pelo requerente, dados mestre fidedignos.

Auditoria de acessos, consultas, edi¢des, remogoes,
atualizacOes.

O ponto reencaminhara o utilizador para as diferentes
aplicacOes, sem necessidade de nova autenticacado.

Atualizar tecnologicamente o acesso web e aumentar a

seguranca na autenticacao e segmentacao por perfis
internos e externos.
Integrar os sistemas da PSP com os sistemas de

entidades externas, de forma a poder recolher, de forma

consentida pelo requerente, dados mestre fidedignos.
Instrumentar a aplicagdo atual com vista ao registo
auditavel de acessos, consultas, edicbes, remocoes e
atualizagOes.

3.2. Agao de e Utilizacdo do novo backoffice PSP, web first, para agilizacao Suporte aplicacional web first as deslocacGes no ambito
Fiscalizagao/ do registo de auditorias iniciais e de acdes de fiscalizacao, de auditorias e fiscalizagdes. Capacitar os inspetores a
Contraordenacao incluindo a comunicagao com utilizadores externos preencher checklists e a registar ndo conformidades no
(regulados, parceiros de fiscalizacao e entidades terreno. Integracdo com gestao documental.
reguladoras). Registo e acompanhamento de Disponibilizar web service ou acesso a utilizador: consulta
contraordenagoes. Integracdo com gestao documental no da checklist de fiscalizacao, registo de plano de acdes
arquivo de documentos submetidos/ gerados. corretivas, envio de documentacdo ou de evidéncias de
e Parametrizacdo de checklists e de respostas a nao correcoes efetuadas.
conformidades por tipo de licenga. Planeamento e Preenchimento automatico de formulario de
monitorizagao de ciclos de auditoria e fiscalizagao. contraordenacgdo por cada entidade competente, com
e Dashboards de monitorizagdo de ciclos de supervisao e de base nos registos e relatério de fiscalizagdo. Se entidade
estatisticas de fiscalizagdao por tipo, unidade orgénica, competente nao for a PSP, envio da contraordenagdo por
entidade/ objeto, localizacdo, receita e periodo de analise. web service. Suporte ao acompanhamento da
contraordenacao.
Disponibilizar dashboards de monitorizagao de ciclos de
supervisdo e de estatisticas de fiscalizagdo por tipo,
unidade organica, entidade/ objeto, localizacdo, receita e
periodo de anélise.
- .
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3.3. Nova
solucdo de
gestdo de
ocorréncias

Integrar os sistemas da PSP com os sistemas do MAI e MJ,
de forma a poder enviar/ receber informacao de forma
estruturada e atualizada, para a sincronizagao de
informacgdo entre sistemas.

No novo backoffice PSP, registo (web first) de ocorréncias
no terreno, em formulario e relatério genéricos e flexiveis
(com campos parametrizaveis e pesquisaveis) e
acompanhando tempestivamente alteracles legislativas.
Integracao com gestdo documental.

Alimentacdo de dashboard de ocorréncias, por tipo, unidade
organica e periodo de anélise.

Criacao de web services de integracao de sistemas PSP
com sistemas do MAI e MJ, facilitando o processo de
envio e rececao de informacdo estruturada e a
atualizacdo do estado dos processos.

Disponibilizar no novo backoffice PSP, a funcionalidade de
registo de ocorréncia.

Integragao com gestdao documental para arquivo digital
de documentos associados.

Disponibilizar um dashboard de estatisticas de
ocorréncias por tipo, estado, unidade orgéanica e periodo
de analise.

3.4. Nova
solucao de
Gestdo Meios e
Planeamento

Fornecer capacidades superiores de gestao de
incidentes/ocorréncias no ponto de atendimento de
segurancga publica (PSAP), sala de controlo de emergéncia,
estacdo, unidade ou em qualquer lugar onde os
operacionais precisem de ir.

Garantir uma resposta segura, eficiente e eficaz, ligando os
operacionais no terreno as salas de controlo e aos
supervisores para uma consciencializacdo, comunicacdo e
coordenagdao das operacgoes.

Os intervenientes podem tomar medidas seguras e

eficazes e manter as salas de controlo informadas do seu

estado e localizagdo, independentemente do local onde se

encontrem.

Proporcionar uma melhor experiéncia de utilizacdo,

tomada de decisao mais informada, fluxos de trabalho

mais simples e uma maior consciéncia situacional, sem

sobrecarregar o operador.

v Atendimento de Chamadas e Criacao de
Incidentes/Ocorréncias

v" Recomendacdo e Despacho de Meios

v' Mobilidade

3.5.
Implementagdo
de solugdo CRM
com pesquisa

Integrar os sistemas da PSP com os sistemas de entidades
externas, de forma a poder obter uma Visao 360° ou
pesquisa global integrada e relacionada sobre um objeto ou
entidade.

Criacdo de web services de consulta de informagao em
entidades externas sobre entidades, objetos e suas
relagoes.

Criacdo de equivaléncias entre os tipos de objetos de

global Capacidade de criagao de relacionamentos entre entidades distintas entidades.
e objetos. Criagao de interface de pesquisa global integrada em
Capacidade de mapear esses relacionamentos através de multiplos sistemas internos e externos, com capacidade
uma solucao de CRM. de segmentacgdo/ segregacao da informacdo por utilizador
e perfis/entidades a que esta associado.
- .
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D. Eixo 4:

+ Infraestruturas

Iniciativas Ambito Objetivos
4.1. e Implementacdo de uma politica adequada de Garantir espago para o armazenamento dos dados da
Desenvolvimento armazenamento de dados, ultrapassando as atuais PSP, de forma eficaz e eficiente, sem que haja limitacdes
da Arquitetura limitacOes verificadas, devido as faltas de espaco nos de espaco ou velocidade de resposta na recuperacgao,
tecnoldgica e suportes, o que faz com que o sistema operacional se atingindo ou aproximando o sistema operacional de
comunicagoes encontre em “Near Real Time". resposta em “Real Time".
e Ainda, para a salvaguarda da informagdo, é necessaria a Garantir que todos os dados relevantes sejam
implementacdo de uma politica adequada de salvaguarda armazenados num local seguro, para recuperagao

de dados (backup e restore). adequada e em tempo Util, em caso de falha ou de
corrupgao de dados.

4.2. Melhoria e Aquisicdo de novos servidores para responder as Adquirir novo servidores para servir as necessidades

dos ativos e necessidades atuais e futuras da PSP. departamentais, dotando a PSP com uma arquitetura

servigos de e Definigao da arquitetura de SI, COM e dados e mecanismos tecnoldgica moderna que responda aos desafios de

alojamento de interoperabilidade. atualizacdo resultantes da evolucdo dos sistemas e que
o Instalacdo de redes WiFi nas esquadras e nas escolas EPP e permita otimizar os recursos.

ISCPSI. Disponibilizar acessos WiFi a computadores autorizados
nas esquadras, e nas escolas, assegurando todos os
mecanismos de seguranga necessarios a sua boa
operacionalizagdo e funcionamento.

4.3. Melhoria e Implementar um processo de Gestdo de Identidades e Restringir acessos indevidos a informacao;

Gestao de Acessos (IAM) para os sistemas e ferramentas geridos pela Definir niveis de permissdo de acesso distintos de acordo

Acessos e de PSP. com o perfil do utilizador;

Identidades Melhorar a segurancga da informacgao;
Automatizar o processo de gestdo de acessos e
permissoes;
Monitorizar os acessos;
Melhorar o processo de concessao, revisao e revogacao
de acessos.
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4.4,
Implementacao
de politica Bring
Your Own Device
(BYOD)

Implementar uma politica de BYOD (Bring Your Own
Device) que permita aos trabalhadores da PSP utilizar os

seus proprios dispositivos de forma segura para a realizacdo

de atividades profissionais.
Implementagcdo de mecanismos de seguranga que

diminuam o risco de utilizacdo (Multi-Factor Authentication

(MFA), Mobile Device Management (MDM), Encriptacdo).

Aumento da flexibilidade do acesso a ferramentas
corporativas fora das instalacdes da PSP;

Reduzir a necessidade da utilizacdo de dispositivos
corporativos para acesso a informacgao profissional;
Reduzir investimentos de aquisicao de equipamento;
Eliminar a utilizacdo de ferramentas nao
corporativas/alternativas para o uso profissional;
Aumentar a produtividade.

4.5.
Implementacao
solucao de
observabilidade

Definir um sistema de monitorizagdo e controlo e, ainda a
definicdo de sistemas de redundancia, backups, entre
outros.

Permitir o controlo de versdes, com repositério para
artefactos, codigo e configuraces.

Ainda, é importante a gestdo de configuragdes e
instalagdes, de modo a garantir a emissao de certificados,
redundancia e segregacdo aplicacional, o aumento de
desempenho e escalabilidade, etc.

Melhoria na monitorizagdo de negdcio e alarmistica
(dashboards, logs, alertas).

Implementar infraestrutura para e criar testes
automaticos.

Utilizacdo de ferramentas de controlo de segurancga e
qualidade de cédigo.

Definir automatismos para escalar as aplicacoes:
horizontalmente (mais maquinas/containers iguais);
verticalmente (aumentar recursos de maquina/container
(memodria, armazenamento, ...)

Garantir a continuidade do negdcio.
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E. Eixo 5: + Eficacia

implementacdo da nova estrutura organizacional.

Criacdo de um Gabinete de Gestdo de Projetos, com
recursos qualificados.

Criacao de uma equipa de Governacdo, Standards e
Qualidade da Informatica, com pessoal qualificado e de uma
equipa de Seguranca Informatica, com pessoal qualificado.

Iniciativas Ambito Objetivos
5.1. Novo Aprovar e implementar a proposta para a nova estrutura Aprovar e implementar o novo modelo organizacional para o DSIC
Modelo de organizacional para o DSIC. Contratacao de RH para o tendo em vista:
Governagao guadro, ou da prestacao de servicos em continuidade, para
DSIC preenchimento das necessidades funcionais decorrentes da

Clarificagdo das atribuicGes de cada area e aumento da
especializacdo, em linha com as tendéncias de mercado
Prestacao de servigos orientada para o cliente interno e
externo, melhoria da qualidade do servico prestado e
aumento da agilidade na resposta as necessidades
Criacdo de uma area para prevencdo e protegdo contra
todo o tipo de risco aos ativos de TI,

seja Fisico ou Digital, através da implementacdo de
controlos fisicos, administrativos e técnicos.

5.2. Revisdo do

Criacao de um modelo de sustentabilidade que promova a

Aumento da eficacia e eficiéncia da utilizacdo dos

das Praticas de
Seguranca SI e

melhores praticas para assegurar o sucesso da gestdo e
execucao dos servicos prestados pelo DSIC.

modelo de adogao, de solugdes digitais — menos onerosas (em esforgo sistemas de informacdo na PSP, de modo sustentavel e
custeio da e meios), por cidaddos, empresas e parceiros e que reparta continuo;

implementacao o seu Investimento pelos beneficiarios (rentabilizagdo). Rentabilizagdo das novas solugbes digitais.

do PESI

5.3. Melhoria Definir e implementar todos os principais frameworks e Assegurar a identificacdo e adocao de frameworks e

melhores praticas de gestdo e execucao de servigos de
informatica, tais como: Implementagdo agil/SCRUM;

Compliance Cobit; ITIL; ISO 27001, Lean IT.

Controlo de Qualidade:

v' Segregar ambientes aplicacionais (producao,
qualidade, testes, desenvolvimento);

v' Canary Releases - entrega a utilizadores restritos;

v' Melhorar o envolvimento dos stakeholders no
levantamento de requisitos
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5.4. Melhoria do e Implementacdao de processos e mecanismos de e Definicdo e cumprimento de niveis de servico (SLAs);

Controlo e monitorizacdo e controlo dos niveis de servico definidos e Garantia de maior envolvimento dos recursos na
comunicagao de (SLAs). concretizacao dos objetivos da PSP;
SLAs

4.4. Priorizacao das iniciativas

A priorizacdo das iniciativas identificadas é essencial para a construcdo do roadmap. Deste modo, foram classificadas as iniciativas de acordo com cinco
critérios: os beneficios que traz para a organizacao, a abrangéncia que os resultados terdo na PSP, a satisfacdo que trara aos colaboradores, o impacto das
melhorias no cliente externo, e facilidade de operacionalizacdo da iniciativa. Cada critério foi avaliado consoante o seu impacto e o grau de urgéncia. Estas
iniciativas foram distribuidas pelo periodo de quatro anos de acordo com a sua classificagdo, sendo que as iniciativas com uma classificacao entre 25 e 30
pontos foram colocadas no 1° ano; as iniciativas com classificagao entre 20 e 24, no 2° ano; as iniciativas com pontuacao entre 15 e 19 inseriram-se no 3°
ano; e, por fim, as restantes foram alocadas ao 4° ano.

A tabela x reflete os resultados da priorizagao, assim como a estimativa do investimento e duracdo de cada uma das iniciativas e a avaliagao do panorama
atual da PSP em comparacdo com as iniciativas sugeridas. Nesta avaliagao, 1 significa que é inexistente, 2 significa que esta obsoleto e 3 significa que algo
equivalente estd em uso, mas necessita de melhorias/upgrades ou substituicdo de uma nova solucdo.
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Iniciativa

AS-IS ‘ Total |Prioridade ‘ Investimento | Duragdo

| Eixo

1.1. Revisdo dos conteldos de informagdo Publica (Internet) 3 22 2a 100k - 150k € 6 a 12 meses

o caoUnwommers | 1| 500k 350kC_| 102 12 meses
5 wehowaQuicadedeDmios | 1 | 15 | 3% | 140k-1s0kc | 132 16 meses
s cewobowmems | 2 | 26 | 17 | lo0k-200ke | 12218 meses
 ioNovsousmodeucenoamenos | 3 | 14 | 47 | 150k-200ke | 9a12meses |

2.1. Evolugdo Intranet PSP “““ 18 a 24 meses

2.2. App PSP (colaborador e familiar) —““m 4 a 6 meses

2.3. Implementacdo de ERP (RH, Financeiro e Patrimonial) —““ 9 a 12 meses
3 Novasouio degmtioceccoriness | 3 | 13 | a7 | 650k-750ke | 9ai2meses _
54 Nova sougho da Gestio Mes e Pneaments | 1| 25 | 17| 53M-55MC | 9aismeses
55 impementacéo ce solucio CRIM com pesqusagiabsl | 1| 20 | 27 | 400k 500ke | 9a 12 meses _
41 Desenvolvmento da Arqureturs tecnoligica ¢ comuncagoes | 1|25 | 17| 400k-420kc | 42 Gmeses _
42 Mehona dos atvos cservgosdedmento____| 3 | 18 | 3 | aeM-5iMc | 18224 meses |
5. Mehona Gesta de Acessos cdelermdades | 3| 20 | 23 | 120k-160ke | 62 8meses _

4.4. Implementacédo de politica Bring Your Own Device (BYOD) n“ 6 a 12 meses

4.5. Implementacdo solugdao de observabilidade ““ 6 a 8 meses

5.1. Novo Modelo de Governagao DSIC “ 6 a 9 meses

13 | 4 |
26 1a

ital

1. + Dig

Servico

=)
g
(9,
m
-
[
Q.
=}
=}
o

Infraestrutura

5.2. Revisdao do modelo de custeio da implementagdao PESI 60k - 75k € 4 a 8 meses
180k — 250k € 18 a 24 meses

35k - 60k € 3 a 5 meses

5.3. Melhoria das Praticas de Seguranca SI e Compliance

5. +
Eficacia

5.4. Melhoria do Controlo e comunicagdo de SLAs

Tabela 1 - Quadro resumo da priorizacdo das iniciativas
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5. Roadmap

5.1.  Quick Wins

Os quick wins sao uma questdo fundamental para a implementacao deste projeto. Os quick wins sao
caracterizados por terem baixa complexidade de implementacdao e médio/alto potencial de ganhos para
0 negocio:

Melhoram o desempenho dos processos: Ao serem utilizadas corretamente, os quick wins podem
aumentar a rentabilidade e produtividade da empresa, pois aceleram a execucdo de
projetos/processos/fluxos e reduzem custos.

Implementacgdo simples: Como o nome sugere, a implementacdo dos quick wins é um processo
rapido e simples, isto €, ndo se trata de um grande projeto. Além disso, pela baixa complexidade, esse
tipo de otimizacdo tende a ter boa aceitacdo entre as equipas envolvidas.

Reducao de riscos: Por se tratar de solugdes nao tdo complexas, os quick wins geralmente nao
oferecem riscos elevados ao negdcio durante a implementacdo ou depois dela.

Pontual ou localizado: Os guick wins sdo aplicadas num determinado local do processo. Geralmente,
num ponto menor, mas que permite gerar resultado imediato.

Menor custo: Em alguns casos os investimentos necessarios para fazer os quick wins séo até nulos.
Portanto, outra caracteristica marcante sdo os baixos custos.

5.2.  Roadmap de implementacao

Para apoiar a implementagdo do projeto, é recomendada a utilizacdo de frameworks ageis de gestdo de
projetos. Sao sugeridas as seguintes:

e A framework Scrum é baseado em pilares e papéis bem definidos, permitindo a participacdao dos
clientes na equipa de desenvolvimento e validacao das entregas. Esta framework utiliza sprints
(ciclos de desenvolvimento) para garantir qualidade nas entregas e flexibilidade na mudanca de
requisitos. Isso reduz os riscos, pois 0s progressos e atrasos sdao monitorizados. Os principios do
Scrum incluem transparéncia, inspecdo e adaptacao.

e A metodologia Kanban é um conjunto de principios e praticas observados em iniciativas de
sucesso em todo o mundo. Este método permite maior agilidade nas organizagdes, abracando a
mudanca constante na gestdo do trabalho do conhecimento. O Kanban promove a gestao a
vista, o desenvolvimento adaptativo e os estagios de trabalho para possibilitar a melhoria
continua.

Estes frameworks ageis fornecem estruturas eficazes para priorizagdo, monitorizagdo e entrega de
projetos, permitindo que as organizacdes se tornem mais colaborativas, unificadas e produtivas num
ambiente de mudancga constante.

O Roadmap geral e o Roadmap com as quick wins sao apresentados na Tabela 2 e na Tabela 3.
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Eixo | Iniciativa | Total |Prioridade| 2024 | 2025 | 2026 | 2027 | Implementacao

1.1. Revisdo dos conteudos de informagdo Publica (Internet) 22 100k - 150k € 6 a 12 meses

za
1.3. Melhoria na Qualidade de Dados n“_m_ 13 a 16 meses
e

1. + Digital

Servico

Totais | 4,9 -54Mm€ | 1,8M-2,2Mm€ | 49M-55M€ | 4,1M-4a6M€ | 157M -17,7M €
*1 - Manutengdo incluida *2 - licenciamento SaaS incluido para 36 meses

(=]
ug
O
m©
f
[}
Q.
[=]
(=]
(O]

Infraestrutura

5. +
Eficacia

Tabela 2 - Roadmap detalhado de implementacdo
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Eixo | Iniciativa | Total |Prioridade 2024 2025 2026 2027 Implementagao

[ wecuncowers | 24
C 1.3. Melhoria na Qualidade de Dados

:
,
= 8
17

" 3.1. Implementagdo de Extranet
) 3.2. Agdo de Fiscalizagdo / Contraordenagdo

:
:
4.1. Desenvolvimento da Arquitetura tecnoldgica e comunicagdes

4.5. Implementagdo solugdo de observabilidade
5.1. Modelo de Governagao DSIC
5.2. Revisdo do modelo de custeio do PESI

< 4.4. Implementagdo de politica Bring Your Own Device (BYOD)

5.3. Melhoria das Praticas de Seguranga SI e Compliance

5.4. Melhoria do Controlo e comunicagdo de SLAs

m - Quick wins (ver descrig&o no slide seguinte) Eﬂ] - Possivel extensdo do periodo de implementago.

Tabela 3 - Roadmap de implementagdo com quick wins
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Lista de quick wins:

Eixo 1:

1.5.1: Implementacdo da etapa de captura de documentos

1.5.2: Etapa de identificacdo, classificacdo e criacdo de formularios.
Eixo 2:

2.1.1: Criacdo de nova versdo do relatorio de estatisticas por atividade (incluindo registos ainda ndo
validados pela hierarquia).

2.1.2: Reformulacdo dos relatodrios estatisticos que apresentam duplicados.

2.1.3: Disponibilizacao de dashboard de informacao interna PSP atualizada relativa a: atividade,
recursos, distribuicdo da receita e despesa. Acessos especificos para entidades externas.

2.1.4: Alojamento e partilha segura de informacgdo confidencial e sensivel, da Investigagao Criminal,
Divisao de Seguranca da Informacao e Deontologia e Disciplina.

2.2.1: Disponibilizagdo de app para dispositivo moével, com autenticagdo com CMD (autenticacdo.Gov) e
atributos de Funcionario, para acesso mobile-ready a backoffice PSP.

2.3.1: Extracdo mensal de mapa de vencimentos GIRe para integracao no SIREC.
2.3.2: Web service de integracdo da receita entre sistemas SIGAE-SIREC.

2.3.3: Web service de integracao das remuneracdes entre sistemas SEI e SIREC.
Eixo 3:

3.1.1: Criagdo de novo ponto de acesso backoffice PSP, com autenticacdao 2-fatores Nacional e Europeia
(autenticagdo.Gov).

3.1.2: Estabelecimento de protocolos e integragao com Autenticacdo.Gov para recolha de dados mestre
de outras entidades: IRN, SEF, SS, AT.

3.1.3: Reencaminhamento (sem nova autenticacdo) para diferentes aplicacdes backoffice PSP.

3.2.1: Permitir um fluxo de trabalho flexivel e iterativo. O relatério de auditoria/fiscalizagdo devera
poder ser gerado sempre que se pretende.

3.3.1: Atualizacdo do web service de envio de ocorréncias, para a base de dados de violéncia doméstica
(incluir aditamentos).

3.3.2: Atualizagao do web service, com o CITIUS, de envio/recegao de estado de processo-crime.

3.4.1: Implementagdo da plataforma de gestdo incidentes/ocorréncias e meios, com os requisitos
principais a serem definidos pela PSP.

3.5.1: Implementagao de interface de pesquisa global integrada interna: SEI, SIGAE, SIGESP, SerOnline
e SIGESP Online.

Eixo 4:

inetum.” 25/07/2023 | ©2023 Inetum J// POLICIA

Classification confidential document .
PLANO ESTRATEGICO DE SISTEMAS DE INFORMAGAO (PESI)



4.2.1: Instalar equipamentos de WiFi nas esquadras, comandos e escolas EPP

4.4.1: Definir os trabalhadores abrangidos pela politica de BYOD;

5.3. Recrutamento e formacao

Destaca-se que atualmente a PSP ndo possui capacidade de contratar recursos para o quadro da
entidade, sendo necessario considerar a contratacdo de entidades externas para suprimir essa
necessidade. No entanto, existem fungdes mais confidenciais que devem preferencialmente ser
ocupadas por recursos internos da PSP, a fim de evitar a externalizacdo. Além disso, é importante
garantir a qualificacdo e capacitacdo dos recursos internos, visando prepara-los para enfrentar os
desafios crescentes e contribuir para a retencdo e transmissdo interna do conhecimento. Isto pode
aumentar a atratividade das posicGes disponiveis e melhorar a atragdo e retencdo de talentos.

Para avaliar a situacdo atual do Departamento de Sistemas de Informacao e Comunicagdes (DSIC) da
PSP em termos de capacitacdo, experiéncia e necessidades dos recursos humanos, foi aplicado um
questionario que obteve 18 respostas. Dos colaboradores que responderam, 17% sdo especialistas em
Informatica, enquanto os demais (83%) possuem o grau de Técnico de Informatica. Todos tém mais de
10 anos de experiéncia na area.

Em relacdo a formagdo de base, os resultados mostram que 6 participantes tém o 12° ano de
escolaridade, 6 tém uma licenciatura e 2 possuem formacdo profissional na area de Informatica. Quanto
a acoes de formacao e certificados, 70,6% dos participantes ja frequentaram algum curso ou formagdo
relacionada com suas atividades, e 73,3% possuem algum certificado de formagdo em dominios da
Informatica. O interesse em realizar outras tarefas na area de Informatica, diferentes das atividades
atuais, € baixo entre os colaboradores do DSIC. A maioria (73,3%) ndo tem interesse em mudar de
atividade, mas os que tém mostraram preferéncias diversas, como estratégia e planeamento (2),
exploragdo de informagdo e suporte a decisdo (1), comunicagdes radio (1), administracdo de sistemas e
infraestruturas (3), desenvolvimento e manutengdo (1), seguranca informatica (2), service desk (2) e
gabinete de projeto (2).

Com o intuito de aumentar a atratividade das posicdes sugeridas, a PSP deve abordar as limitagbes
existentes no modelo de contratacdao, que tornam o setor publico menos competitivo para atrair e reter
talentos. Algumas das lacunas apontadas sdo a competicdao no mercado por perfis de tecnologia, as
condigOes pouco atrativas em relacdo a saldrios e flexibilidade de trabalho, a infraestrutura tecnoldgica
antiquada e a elevada média de idades da equipa. Para contornar essas limitacGes, é sugerido que a
PSP avalie a possibilidade de contratar a prestagdo de servicos em continuidade, tanto com recursos
internos como com recursos do mercado (contratacao vs outsourcing), dependendo do nivel de
confidencialidade do trabalho e da informagdo envolvida em cada perfil. O plano de recrutamento e
formacdo deve contemplar o desenvolvimento dos trabalhadores da PSP interessados em Informatica,
por meio do upskilling e reskilling, além de buscar recursos no mercado através de diferentes solugdes,
como o BEP (Bolsa de Emprego Publico), recrutamento de civis ou outsourcing de servigos.

Conforme reforcado anteriormente, existem perfis que, pelo seu nivel de confidencialidade e
sensibilidade da informacado, ndo podem ser externalizados, logo tém de ser garantidos por recursos da
PSP.

Logo, de acordo com a nova estrutura organizacional proposta, tem-se a seguinte proposta de
recrutamento dos perfis
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Area do DSIC

Recursos internos
(Capacitagdo ou contratagdo)

Outsourcing

N/A Diretor do DSIC Recurso de extrema importancia, sendo o principal
X responsavel pela definigdo e operacionalizagdo da
estratégia do DSIC
Consultor Estratégico X X Estes perfis poderdo ser garantidos tanto por recursos
Estratégia e Planeamento internos ou com o recurso a externalizagdo do servigo
Business Architect X X Estes perfis poderdo ser garantidos tanto por recursos
internos ou com o recurso a externalizagdo do servigo
Administrador de Base de Dados X
Administragdo de Sistemas e Administrador de Redes X X Estes perfis poderdo ser garantidos tanto por recursos
Infraestruturas internos ou com o recurso a externalizagdo do servigo
Administrador de Sistemas X
Responsdvel de Backups X X Estes perfis poderdo ser garantidos tanto por recursos
internos ou com o recurso a externalizagdo do servigo
Manutengao de Sistemas Analista funcional X X (algum projeto em especifico)
Programador X X (algum projeto em especifico)
Especialista de Testes e X X (algum projeto em especifico)
Documentagao
UX/UI Designer X X (algum projeto em especifico)
Analista de BI X X (algum projeto em especifico)
Product Owner X X (algum projeto em especifico)
Cibersecurity Implementer X
(Analista)
L. Cibersecurity Implementer X
Seguranga Informatica .
(Engenheiro)
Penetration Tester (Hacker X

Etico)
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Area do DSIC Recursos internos Outsourcing
(Capacitagdo ou contratagdo)
Supervisor da equipa X X Estes perfis poderdo ser garantidos tanto por recursos
Service Desk internos ou com o recurso a externalizagdo do servigo
Técnico de Help Desk X X
Gabinete de Projetos Gestor de projetos Este perfil pode ser garantido por um recurso interno
X X ou por um recurso externo.
Gestor da Qualidade de
processos TIC (Esp. em X
Governagdo e Qualidade frameworks de Governagdo:
COBIT, ITIL, PMI, Dados, etc)
Auditor de IT Tendo em conta o cardcter de independéncia
X adjacente ao perfil (na qualidade de auditor), podera
ser considerada a opgdo de externalizar este perfil.
Exploracdo de Informagdo e Data Scientist / Perito em BI X
Suporte a Decisdo
Especialista Eletricista X Este perfil atualmente tem sido garantido por recursos
internos da PSP.
Supervisdo da Exploragdo de X Este perfil atualmente tem sido garantido por recursos
Comunicagdes internos da PSP.
Comunicagdes — Radio Exploracdo de Comunicagdes X Este perfil atualmente tem sido garantido por recursos
internos da PSP.
Manutengdo de equipamentos X Este perfil atualmente tem sido garantido por recursos
de comunicages internos da PSP.
Manutengdo de redes de X Este perfil atualmente tem sido garantido por recursos
informatica e comunicagGes internos da PSP.
Gestdo de Meio e X Este perfil atualmente tem sido garantido por recursos
equipamentos internos da PSP.

Tabela 5 - Perfis de recrutamento (cont.)
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Para cada um dos perfis recomendados, devem ser desenvolvidas acdes de capacitacao e aumento de
competéncias, de modo a estarem aptos para dar resposta a todos os desafios. Para materializar a
estrutura proposta para o DSIC, é necessario assegurar um conjunto de novos perfis e competéncias
gue possam ir de encontro as necessidades e desafios inerentes a nova estrutura proposta. Logo, a
absorgdo das novas competéncias so é possivel com acbes de formagdo e capacitacdo dos recursos
humanos da PSP. Para cada perfil proposto, é sugerido um conjunto de formacgdes e certificados que
podem contribuir para criagdo de valor, detalhado no entregavel da fase 5 - Roadmap.

5.4. Dimensionamento do DSIC

De modo a dar resposta a nova estrutura organizacional proposta e colmatar algumas limitacGes
verificadas no DSIC, é recomendado um dimensionamento do departamento e dos recursos humanos
necessarios, de modo a estarem enquadrados com a nova estrutura proposta e alinhados com as metas
que a PSP pretende atingir no ramo das tecnologias de informagao.

Para o dimensionamento das areas e perfis recomendados para o DSIC, foi feito um levantamento dos
recursos humanos necessarios para cada perfil (associado ao entendimento da situacdo atual e
necessidades futuras). Conforme apresentado no capitulo anterior, existem alguns perfis que podem ser
alocados com base a externalizacdo (outsourcing) e outros, pela natureza das suas competéncias,
devem ser garantidos por recursos internos. Este dimensionamento esta detalhado no entregavel da
fase 5 - Roadmap, sendo que a proposta de estruturacao do DSIC, com perfis associados a cada uma
das areas propostas, é a seguinte.
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Diregdo DSIC

Gabinete de

« Supervisor de Equipa
» Técnico de Service Desk

-+ Gestor de projetos Service-Desk

Projetos

[ [ \ |

Exploragdo de . . . Gestado e Seguranca de
Comunicacdes e Gestio de Assessoria e Planeamento Servigos e Sistemas de Infraestruturas

Meios e Equipamentos el L Tecnoldgicas

l | l

Exploragao T
= Gestdo de ~ - de 0 ministragao
Exploragao de Meios e Governagao e Estrategia e Informacgo e Manutencdo de IS?gura,rg.ga de Sistemas e
Comunicagdes . ualidade Planeamento 5 i nrormatica
s Equipamentos Q Suporte a Sistemas Infraestruturas
Decisdo
- Espec. Eletricista . Gestdo de Meios + Gestor da + Consultor Estratégico - Data Scientist/ « Analista funcional + Cibersecurity + Adm. de Base de Dados
« Superv. da Exploragdo e Equipamentos Qualidade de « Business Architect Perito em BI + Programador Implementer + Adm. de Rgdes
de Comunicacbes processos TIC + Especialista em Testes e (Analista) * Adm. de Sistemas
+ Exploragdo de + Auditor de IT Documentacdo « Responsavel de Backups
Comunicagoes » UX/UI Designer » Cibersecurity
« Manutengdo de « Analista de BI Implemer_mter
equipamentos de + Product Owner (Engenheiro)
comunicagdes )
* Manutencdo de redes subdivis&o em sistemas operacionais e * Penetration Tester
informaticas e de em sistemas administrativos (“Hacker Etico”)

comunicagdes

Legenda . Diregdo Divisdo . Ndcleo . Equipa multidisciplinar

Tabela 6 - Organograma DSIC proposto
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5.5. Fatores Criticos de Sucesso

Com vista a dar seguimento ao presente trabalho com sucesso, foram definidos os seguintes fatores
cruciais:

elLideranca de um gestor de projeto da PSP, preferencialmente alguém de
alta hierarquia com influéncia sobre varios departamentos e varias
Equipa de pessoas.

Projeto eExternalizacdo dos restantes membros da equipa, recorrendo a servigos
de PMO, visto que o trabalho requererda um acompanhamento direto a
tempo inteiro ao longo da implementacao das diferentes iniciativas.

eApoio Alto-Nivel politico por parte de entidades publicas que poderdo
Apoio Alto-Nivel colaborar com a PSP neste processo (AMA, MAI, CEGER, ANS,...)
eApoio Alto-Nivel interno por parte das hierarquias da PSP.

Recursos eDesenvolvimento de uma estratégia para gestdo de recursos humanos,
Humanos relativamente a recrutamento, formagao e competéncias.

eIntroducdo da gestdao da mudancga de forma a garantir o sucesso da
implementacao e adogao das diferentes iniciativas, garantindo os quick-
wins como primeiros fatores de sucesso, incluindo a consequente
mudanga cultural da PSP nos seus processos e operacées. Esta
intrinsecamente associado ao fator de sucesso relacionado com os
Recursos Humanos. Devera iniciar-se com o PESI, podendo ser integrado
na equipa de PMO.

Gestao da
Mudancga

eGarantia da disponibilidade de financiamento plurianual que acompanhe o

Al EE G projeto. Fator intrinsecamente relacionado com o Apoio Alto-Nivel.

i )
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